UMOWA
powierzenia przetwarzania danych osobowych

zawarta w Warszawie w dniu jej zaakceptowania przez Podmiot powierzajacy pomiedzy:

Uzytkownikiem Platformy LOGIiT Flow, ktéry za pomoca strony internetowej www.logitflow.pl
zawiera umowg licencyjna o korzystania z platformy LOGIT Flow, korzysta z Promocji Try&Buy,
Promocji TRIAL lub za posrednictwem tej strony internetowej zawiera inna umoweg o testowanie
LOGIT Flow, w ramach wykonania ktérej dochodzi do wprowadzenia do LOGIT Flow danych
osobowych tego Uzytkownika lub jego klientow;

zwanym dalej ,,Administratorem” lub ,,Podmiotem powierzajacym”,

a

LOGIT Sp. z o.0. z siedzibg w Warszawie (03-826), przy ul. Chodakowskiej 24 lok. 11, wpisana do
rejestru przedsigbiorcéw Krajowego Rejestru Sadowego pod numerem KRS: 001135596, NIP:
1133150414, o kapitale zaktadowym: 6.000,- zlotych, reprezentowang przez: Piotra Guziala — Prezesa
Zarzadu/Jarostawa Makucha — radce prawnego - Prokurenta,

zwana dalej ,,Podmiotem przetwarzajacym” lub ,,LOGIT”,

zwanymi dalej tacznie ,,Stronami” lub pojedynczo ,,Strong”,

PREAMBUZLA

Majac na uwadze fakt, ze Administrator i Podmiot przetwarzajacy zawarli umowe licencyjng na
korzystanie z platformy LOGIT Flow (zwana dalej ,,Umowa gléwng”), przy wykonywaniu ktorej
niezbedne jest przetwarzanie przez Podmiot przetwarzajacy danych osobowych powierzonych przez
Administratora, ktorych administratorem jest Administrator, jak rowniez majac na wzgledzie tresé
przepiséw Rozporzadzenia Patlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanego dalej
,RODQO?”), Strony postanawiajg zawrze¢ umowe nastepujacej tresci:

§ 1. DEFINICJE
Pojecia uzyte w Umowie maja nastepujace znaczenie:

1. Administrator — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktory
samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania danych osobowych;

2. Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (“osobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktéra mozna bezposrednio lub posrednio zidentyfikowaé, w szczegélnosci na podstawie
identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczna, fizjologiczna,
genetyczng, psychiczna, ekonomiczna, kulturows lub spoteczna tozsamos¢ osoby fizycznej;

3. Naruszenie — naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z
prawem  zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesylanych, przechowywanych lub w inny
sposob przetwarzanych;


http://www.logitflow.pl/

§ 2.

1.

Organ nadzorczy — organ publiczny dzialajacy w celu ochrony podstawowych praw 1 wolnosci
osob fizycznych w zwiazku z przetwarzaniem oraz ulatwiania swobodnego przeplywu danych
osobowych;

Podpowierzenie — dalsze powierzenie przetwarzania Danych osobowych przez Podmiot

prz etwarz 2]3Cy,

RODO - Rozporzadzenie Patlamentu Europejskiego i Rady 2016/679 z dnia 27 kwietnia 2016 t.
w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).

PRZEDMIOT UMOWY

W trybie okreslonym w art. 28 RODO Podmiot powierzajacy powierza Podmiotowi
przetwarzajacemu do przetwarzania Dane osobowe na zasadach okreslonych w Umowie.

Podmiot przetwarzajacy dziata zgodnie z obowigzkami wynikajacymi z RODO oraz powszechnie
obowigzujacych przepiséw prawa polskiego.

Przedmiotem przetwarzania sg Dane osobowe okreslone w Zalaczniku nr 1 do Umowy. Zalacznik
nr 1 okresla kategorie osob, ktorych dane dotycza, oraz rodzaj Danych osobowych, ktére zostaja
powierzone.

Dane osobowe przetwarzane sa w celu przygotowania i realizacji Umowy glownej.

Powierzenie przetwarzania Danych osobowych nastgpuje na czas trwania licencji na korzystanie z
platformy LOGIT Flow z Umowy gltéwne;.

Dane osobowe przetwarzane sa przez Podmiot przetwarzajacy W nastepujacej
lokalizacji/nast¢pujacych lokalizacjach (adtes):

—  Lokalizacja gléwna: ul. Chodakowska 24 lok. 11, 03-826 Warszawa
—  Lokalizacje uzupelniajace: NASK SA, Centrum Kolokacji i Hostingu w Warszawie.

Przetwarzanie powierzonych Danych osobowych ma charakter regularny i nastgpuje w formie
elektronicznej. Przetwarzanie powierzonych Danych osobowych obejmuje nastepujace czynnosci
przetwarzania: zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub faczenie,
ograniczanie, usuwanie lub niszczenie.

Z tytulu wykonywania §wiadczen okreslonych w Umowie Podmiotowi przetwarzajacemu nie
przystuguje dodatkowe wynagrodzenie ponad to, ktére zostato okreslone w Umowie gtownej.

. OSWIADCZENIA STRON

Podmiot powierzajacy oswiadcza, ze jest uprawniony do powierzenia przetwarzania Danych
osobowych.

Podmiot powierzajacy jest uprawniony do nadawania upowaznien, wydawania instrukcji i polecen
w rozumieniu art. 29 RODO w stosunku do Podmiotu przetwarzajacego, jak rowniez do nadania
uprawnienia, o ktéorym mowa w ust. 3 ponizej.



Podmiot powierzajacy uprawnia Podmiot przetwarzajacy do nadawania upowaznien, wydawania
instrukcji i polecen w rozumieniu art. 29 RODO w stosunku do dalszych podmiotéw
przetwarzajacych.

Podmiot przetwarzajacy zobowiazuje si¢ do przetwarzania powierzonych mu Danych osobowych
wylacznie w zakresie i celu niezbednym do realizacji obowigzkéw wynikajacych z Umowy glownej.

Z uwagi na fakt, ze Strony w ramach wykonywania niniejszej Umowy oraz Umowy gléwnej, beda
kontaktowaly si¢ bezposrednio z pracownikami lub wspotpracownikami drugiej Strony, kazda ze
Stron zobowiazuje si¢ do poinformowania wiasnych pracownikéw, ze ich dane osobowe (w tym
przede wszystkim imig, nazwisko, stanowisko sluzbowe, numer telefonu i e-mail stuzbowy) moga
by¢ udostepnione drugiej Stronie. Kazda ze Stron zobowiazuje si¢ do poinformowania wlasnych
pracownikow 1 wspolpracownikoéw o przystugujacych im z tego tytulu prawach i obowiazkach.

Dane przetwarzane w LOGIT Flow, zgodnie z deklaracjami umownymi dostawcéw modeli
jezykowych, nie s3 uzywane do trenowania modeli jezykowych.

Transfer danych poza EOG:
a) Dane wprowadzone przez uzytkownikow do Systemu moga by¢ transferowane poza

Europejski Obszar Gospodarczy, w tym do Stanéw Zjednoczonych, w zwiazku z korzystaniem
przez LOGIT z ustug dostawcéw modeli sztucznej inteligencji wymienionych w Zaltaczniku nr
3.

b) LOGIT korzysta z modeli Al poprzez:
- infrastrukture europejskg dostawcoéw (Microsoft Azure EU, AWS EU, Google Vertex Al EU)
- dane przetwarzane w EU, z mozliwoscia dostepu dostawcy z USA w celach wsparcia
technicznego,
- bezposrednie API dostawcow - dane moga by¢ przetwarzane w USA lub EU w zalezno$ci od
dostepnosci ustugi.

c) Transfery odbywaja si¢ na podstawie co najmniej jednego z nastepujacych mechanizmoéw:
- Standardowych Klauzul Umownych (SCC) zgodnie z Decyzja Wykonawcza Komisji (EU)
2021/914, lub
- Certyfikacji EU-US Data Privacy Framework zgodnie z Decyzja Wykonawcza Komisji (EU)
2023/1795, lub:
- Decyzji o adekwatno$ci wydanej przez Komisje Europejska.

d) Administrator wyraza zgode¢ na takie transfery i potwierdza, ze zostal poinformowany o ich
mozliwosci oraz zastosowanych zabezpieczeniach.

Uzyskanie dostepu uzytkownika do platformy LOGIT Flow oraz korzystania z jego
funkcjonalnosci wymaga podania nastgpujacych danych osobowych kazdego uzytkownika: (1)
imi¢ i nazwisko, (2) numer telefonu oraz (3) adres e-mail. Administrator niniejszym powierza
LOGIT przetwarzanie powyzszych trzech danych wszystkich uzytkownikéw w ramach domeny
uzytkownika, jacy zostang zarejestrowani w oprogramowaniu, wylacznie w celu umozliwienia im
dostepu do Oprogramowania i jego funkcjonalnosci, prowadzenia koniecznych statystyk dziatania
Oprogramowania i bezpieczenistwa, odpowiadania na zglaszane problemy i uwagi w ramach
licencji na korzystanie z LOGIT Flow oraz §wiadczenia wsparcia technicznego. Powierzenie to
obowigzuje przez czas trwania umowy licencji 1 wygasa wraz z jej rozwiazaniem, po czym LOGIT
usunie dane uzytkownikéw z systemu. W zakresie przetwarzania danych osobowych
wymienionych w niniejszym punkcie LOGIT wstepuje w prawa i obowiazki podmiotu
przetwarzajacego.



W sytuacjach kiedy wymagaja tego obowiazujace przepisy, Administrator bedzie informowat
swoich klientow, ktérych dane maja by¢ przetwarzane w systemie, o mozliwosci przetwarzania ich
danych przez sztuczng inteligencje oraz o mozliwosci transferu danych poza EOG, i w przypadku
wyrazenia przez nich sprzeciwu wobec takiego przetwarzania, nie bedzie wprowadzal ich danych
do Systemu.

. OBOWIAZKI STRON

Podmiot przetwarzajacy oswiadcza, ze zapewnia wystarczajace gwarancje wdrozenia
odpowiednich §rodkéw technicznych i organizacyjnych, by przetwarzanie spelnialo wymogi
RODO i chronito prawa osoéb, ktorych dane dotycza.

Podmiot przetwarzajacy zobowiazany jest:

a) przetwarza¢ Dane osobowe w sposob zgodny z RODO, innymi powszechnie obowiazujacymi
przepisami, Umowg oraz instrukcjami wydawanymi przez Podmiot powierzajacy. Instrukcje
podlegaja wdrozeniu niezwlocznie, jednak nie pdzniej niz w terminie 14 dni od dnia ich
wyslania przez Podmiot przetwarzajacy lub w terminie uzgodnionym przez Strony;

b) przetwarza¢ Dane osobowe wylacznie na udokumentowane polecenie Podmiotu
powierzajacego, co dotyczy takze przekazywania Danych osobowych do Panstwa trzeciego lub
organizacji miedzynarodowej, chyba ze obowiazek taki wynika z powszechnie obowiazujacych
przepisow prawa. Poprzez zawarcie Umowy Podmiot powierzajacy poleca przetwarzanie
Danych osobowych Podmiotowi przetwarzajacemu, a takze kazdej osobie dzialajacej z
upowaznienia Podmiotu przetwarzajacego majacej dostep do Danych osobowych, co stanowi
udokumentowane polecenie w rozumieniu art. 28 ust. 3 lit. a w zw. z art. 29 RODO;

¢) informowac¢ Podmiot powierzajacy o obowigzku prawnym przetwarzania Danych osobowych,
o ktérym mowa w pkt. b) powyzej, przed rozpoczeciem ich przetwarzania, chyba ze
powszechnie obowiazujace przepisy zabraniaja udzielania takiej informacji z uwagi na wazny
interes publiczny;

d) przetwarza¢ Dane osobowe wylacznie w miejscu wskazanym w § 2 ust. 6 Umowy oraz przy
uzyciu urzadzen zarzadzanych przez Podmiot przetwarzajacy i jego personel lub Podmiot
powierzajacy;

e) dopuszczaé do przetwarzania Danych osobowych wylacznie osoby do tego upowaznione;

f) dopuszcza¢ do przetwarzania Danych wylacznie osoby, ktére zobowiazaly si¢ do zachowania
tajemnicy lub ktére podlegaja odpowiedniemu ustawowemu obowigzkowi zachowania
tajemnicy;

@) zapewnia¢, by kazda osoba dzialajaca z upowaznienia Podmiotu przetwarzajacego i majaca
dostep do Danych osobowych przetwarzala je wylacznie na polecenie Podmiotu
powierzajacego, chyba ze wymagaja tego przepisy prawa unijnego lub polskiego;

h) podejmowac wszelkie srodki wymagane zgodnie z art. 32 RODO, z uwzglednieniem stanu
wiedzy technicznej, kosztéw wdrazania oraz charakteru, zakresu, kontekstu 1 celéw
przetwarzania oraz ryzyka naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystapienia 1 wadze zagrozenia, poprzez wdrozenie odpowiednich
srodkéw  technicznych 1 organizacyjnych zapewniajacych stopien  bezpieczenstwa
odpowiadajacy temu ryzyku, w szczegdlnosci:
¢ umozliwienie anonimizacji, pseudonimizacji oraz szyfrowanie Danych osobowych,



i)

k)

)

e  zdolnoé¢ do ciaglego zapewnienia poufnosci, integralnosci, dostgpnosci i odpornosci
systemow i ustug przetwarzania,

e zdolno$¢ do szybkiego przywrocenia Danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego,

e regularne testowanie, mierzenie i ocenianie skutecznosci §rodkéw technicznych i
organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania;

przestrzega¢ warunkéw korzystania z ustug podmiotu, ktéremu podpowierza przetwarzanie
Danych osobowych, wskazanych w ust. 11-15 ponizej;

w razie potrzeby i na zadanie Podmiotu powierzajacego pomaga¢ Podmiotowi powierzajacemu
W wyznaczonym przez niego terminie i formie, poprzez odpowiednie $rodki techniczne i
organizacyjne, wywigzywac si¢ z obowiazku odpowiadania na zadania osoby, ktérej dane
dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale III RODO; w szczegdlnosci
dotyczy to wspomagania w zakresie udzielania odpowiedzi na wniosek o korzystanie z praw
osoby, ktérej Dane osobowe dotycza, w tym w zakresie prawa dostepu, prawa do sprostowania
danych, prawa do usunigcia danych, prawa do ograniczenia przetwarzania. Wspdlpraca
Podmiotu przetwarzajacego z Podmiotem powierzajacym w zakresie wskazanym w zdaniu
poprzedzajacym powinna odbywac¢ si¢ w formie i terminie umozliwiajacym realizacje tych
obowigzkéw Podmiotu powierzajacego; w zwigzku z realizacja tego obowiazku Podmiot
przetwarzajacy jest w szczegdlnosci zobowiazany do udzielania informacji oraz udostepniania
powierzonych mu Danych osobowych (lub ich kopii) na zadanie Podmiotu powierzajacego;

niezwlocznie, jednak nie pdzniej niz w terminie 2 dni roboczych, informowa¢ Podmiot
powierzajacy o tym, iz osoba, ktérej dane dotycza, skierowala do Podmiotu przetwarzajacego
zadanie w zakresie wykonywania praw osoby okreslonych w rozdziale III RODO, jak rowniez
udostepnia¢ tre$¢ tej korespondencji. Podmiot przetwarzajacy nie jest uprawniony do
samodzielnego udzielania jakichkolwiek informacji osobie w zwigzku ze ztozonym zadaniem,
chyba ze poleci mu to Podmiot powierzajacy;

w razie potrzeby i na zadanie Podmiotu powierzajacego pomaga¢ Podmiotowi powierzajacemu
w wyznaczonych przez niego terminie i formie wywiazywac si¢ z nastepujacych obowiazkow:

. wypelniania obowiazkow zwigzanych z wdrozeniem odpowiednich §rodkéw technicznych
organizacyjnych dla zapewnienia bezpieczedstwa przetwarzania przez Podmiot
powierzajacy zgodnie z art. 32 RODO,

. zglaszania Naruszenia organowi nadzorczemu zgodnie z art. 33 RODO,

*  zawiadamiania osoby, ktérej dane dotycza, o naruszeniu ochrony Danych osobowych
zgodnie z art. 34 RODO,

e dokonania oceny skutkéw planowanych operacji przetwarzania dla ochrony Danych
osobowych zgodnie z art. 35 RODO,

*  przeprowadzeniu konsultacji z organem nadzorczym zgodnie art. 36 RODO;

m) stosowa¢ odpowiednie §rodki pozwalajace na wykrywanie Naruszen i wdraza¢ odpowiednie

srodki naprawcze, w szczegolnosci podejmowac wszelkie rozsadne dzialania majace na celu
ograniczenie i naprawienie negatywnych skutkéw Naruszen;

udostepnia¢ Podmiotowi powierzajacemu na jego zadanie, we wskazanych przez Podmiot
powierzajacy terminie 1 formie, wszelkie informacje niezbedne do wykazania spelnienia
obowiazkéw wskazanych w przepisach RODO, innych powszechnie obowiazujacych
przepisach oraz w Umowie;



o) niezwlocznie, jednak nie pdézniej niz w ciggu 2 dni roboczych, informowaé (o ile nie
doprowadzi to do naruszenia powszechnie obowiazujacych przepiséw) Podmiot
powierzajacy o jakimkolwiek postgpowaniu dotyczacym przetwarzania przez Podmiot
przetwarzajacy Danych osobowych, jakiejkolwiek decyzji administracyjnej lub orzeczeniu
dotyczacym  przetwarzania Danych  osobowych, skierowanych do  Podmiotu
przetwarzajacego, o wszelkich kontrolach i inspekcjach dotyczacych przetwarzania przez
Podmiot przetwarzajacy Danych osobowych, w szczegélnosci prowadzonych przez Organ
nadzorczy, jak rowniez o wszelkich skargach oséb, zwigzanych z przetwarzaniem ich Danych
osobowych;

p) przechowywaé Dane osobowe tylko tak dlugo, jak to okresli Podmiot powierzajacy, a takze,
bez zbednej zwloki, aktualizowaé, poprawia¢, zmienia¢, anonimizowaé, ograniczac
przetwarzanie lub usuwaé wskazane Dane osobowe zgodnie z wytycznymi Podmiotu
powierzajacego. Jesli takie dzialanie mogloby powodowac brak mozliwosci dalszego
realizowania czynnosci przetwarzania, Podmiot przetwarzajacy poinformuje o tym Podmiot
powierzajacy przed jego podjeciem, a nastepnie zastosuje si¢ do polecenia Podmiotu
powierzajacego.

3. Podmiot przetwarzajacy zobowigzany jest prowadzi¢ rejestr wszystkich kategorii czynnosci
przetwarzania danych osobowych dokonywanych w imieniu Podmiotu powierzajacego zgodnie z
art. 30 ust. 2-5 RODO, jak réwniez udostgpnia¢ go Podmiotowi powierzajacemu na jego zadanie.

4. Po stwierdzeniu Naruszenia Podmiot przetwarzajacy bez zbednej zwloki, jednak nie p6zniej niz w
terminie 24 godzin po stwierdzeniu Naruszenia, zglasza je Podmiotowi powierzajacemu, podajac
wszystkie informacje dotyczace Naruszenia, w tym w szczegdlnosci:

a) date, czas trwania i miejsce zaistnienia Naruszenia,
b)  dat¢ i miejsce stwierdzenia Naruszenia,
c) opis Naruszenia, w tym w miar¢ mozliwosci:
*  kategorie oraz przyblizona liczbe oséb, ktérych dane dotycza i ktorych dotyczy
Naruszenie,
*  kategorie Danych osobowych 1 przyblizona liczbe wpiséw Danych osobowych, ktérych
dotyczy Naruszenie,
*  charakter i zakres Danych osobowych, ktorych dotyczy Naruszenie,
*  wskazanie osob, ktérych dane dotycza 1 ktérych dotyczy Naruszenie,
*  wskazanie systemu informatycznego, w ktérym nastapito Naruszenie (jesli dotyczy),

d) imi¢inazwisko oraz dane kontaktowe inspektora ochrony danych powotanego przez Podmiot
przetwarzajacy lub oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskac wiecej
informaciji,

e) opis mozliwych konsekwencji Naruszenia, w tym konsekwenciji dla oséb, ktérych dane dotycza
i ktérych dotyczy Naruszenie,

f)  opis srodkéw zastosowanych lub proponowanych przez Podmiot przetwarzajacy w celu
zaradzenia Naruszeniu, w tym w stosownych przypadkach srodkéw w celu zminimalizowania
jego ewentualnych negatywnych skutkéw,

g)  przewidywany czas niezbedny do usuniecia konsekwencji Naruszenia.

5.]edli informacji, o ktérych mowa w ust. 6 powyzej, nie da si¢ udzieli¢ w tym samym czasie, Podmiot
przetwarzajacy ma obowiazek ich udziela¢ sukcesywnie bez zbednej zwloki.



6.Podmiot przetwarzajacy dokumentuje wszelkie Naruszenia, w tym okoliczno$ci Naruszenia, jego

skutki oraz podjete dzialania zaradcze, jak réwniez udostepnia te¢ dokumentacje Podmiotowi
powierzajacemu na jego zadanie.

7.Podmiot przetwarzajacy nie jest uprawniony do przekazywania informacji o Naruszeniu jakimkolwiek

innym podmiotom, w szczegolnosci podmiotom Danych osobowych lub organowi nadzorczemu,
chyba Ze poleci mu to Podmiot powierzajacy.

8.Podmiot przetwarzajacy moze powierzy¢ dane osobowe objete niniejsza Umowa do dalszego

przetwarzania swoim podwykonawcom jedynie w celu wykonania Umowy gléwnej po uzyskaniu
uprzedniej pisemnej zgody Podmiotu powierzajacego.

9. Administrator wyraza niniejszym zgode na dalsze powierzenie przetwarzania danych osobowych przez

10.

11.

12.

13.

14.

Podmiot przetwarzajacy podmiotom wskazanym w Zalaczniku nr 3 do umowy, jako dalszym
podprocesorom (dostawcom modeli jezykowych — LLM), w ktorych przetwarzane sa dane
wprowadzone przez uzytkownikéw systemu.

Podmiot przetwarzajacy bedzie korzystal wylacznie z ustug takich dalszych podmiotow
przetwarzajacych, ktore zapewniaja wystarczajace gwarancje wdrozenia odpowiednich §rodkéw
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO 1 chronito prawa oséb,
ktérych dane dotycza.

Podmiot przetwarzajacy informuje Podmiot powierzajacy o wszelkich zamierzonych zmianach
dotyczacych dodania lub zastapienia podmiotéw ktérym podpowierza dane osobowe, przesylajac
na zadanie Podmiotu powierzajacego aktualng liste podmiotéw ktérym podpowierzono dane
osobowe.

Podmiot powierzajacy ma w kazdym czasie prawo wyrazenia sprzeciwu wobec podpowierzania
danych osobowych konkretnemu podmiotowi, poprzez przestanie stosownej wiadomosci na adres
e-mail Podmiotu powierzajacego. Whiesienie sprzeciwu oznacza brak zgody na dalsze
podpowierzanie danych danemu podmiotowi.

W przypadku, gdy Podmiot przetwarzajacy zamierza dokona¢ podpowierzenia na rzecz podmiotu z
panistwa trzeciego, musi uzyskac uprzednia pisemna szczegétowa zgode Podmiotu powierzajacego.

Jesli do wykonania w imieniu Podmiotu powierzajacego konkretnych czynnosci przetwarzania
Podmiot przetwarzajacy dokona podpowierzenia, to Podmiot przetwarzajacy zapewnia, iz dalszy
podmiot przetwarzajacy wypelnia te same obowiazki ochrony Danych osobowych, jakie zostaly w
Umowie nalozone na Podmiot przetwarzajacy. Podmiot przetwarzajacy ponosi pelna
odpowiedzialno$¢ za wypelnienie tych obowiazkéw ochrony danych osobowych przez podmiot,
ktéremu podpowierzyl przetwarzanie Danych osobowych.

§ 5. PRAWO KONTROLI

1. Podmiot powierzajacy posiada prawo kontroli wlasciwego przetwarzania Danych osobowych przez

Podmiot przetwarzajacy. Podmiot przetwarzajacy na kazdy wniosek Podmiotu powierzajacego
zobowigzany jest do udzielenia informacji dotyczacych przetwarzania Danych osobowych w
terminie 7 dni od dnia otrzymania wniosku od Podmiotu powierzajacego.

2.Podmiot przetwarzajacy umozliwia Podmiotowi powierzajacemu lub upowaznionemu przez Podmiot

powierzajacy audytorowi przeprowadzenie audytéw, w tym inspekcji, 1 przyczynia si¢ do nich.

3.Podmiot przetwarzajacy niezwlocznie informuje Podmiot powierzajacy, jesli wydane Podmiotowi

przetwarzajacemu polecenie w oparciu o § 4 ust. 3 pkt b) Umowy lub w oparciu o ust. 2 powyzej
stanowi naruszenie RODO lub innych powszechnie obowiazujacych przepisow. W informacii takiej
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Podmiot przetwarzajacy wskazuje uzasadnienie swojego stanowiska oraz przepisu prawa, ktory jego
zdaniem zostal naruszony.

4.Na zadanie Administratora, Podmiot przetwarzajacy przeprowadzi audyt dalszego podmiotu
przetwarzajacego, wykonujac swoje uprawnienia wynikajace z umowy powierzenia, a nastepnie
poinformuje Administratora o wynikach.

5.0 zamiarze przeprowadzenia audytu Administrator zobowigzany jest zawiadomi¢ Podmiot
przetwarzajacy z co najmniej 5-dniowym wyprzedzeniem, przy czym w przypadku uzyskania przez
Administratora informacji o razacym naruszeniu przez Podmiot przetwarzajacy obowiazkow
wynikajacych z RODO, przepisow o ochronie danych osobowych lub Umowy, Administrator
uprawniony jest do przeprowadzenia audytu bez uprzedniego zawiadomienia.

6. Administrator uprawniony jest do przekazania Podmiotowi przetwarzajgcemu, po przeprowadzonym
audycie, pisemnych zalecen 1 wytycznych wraz z terminem ich realizacji, nie krétszym niz 7 dni od
dnia ich przekazania. Podmiot przetwarzajacy zobowiazany jest do wykonania sformulowanych
zalecenn pokontrolnych, dotyczacych zabezpieczenia Danych osobowych pod wzgledem
technicznym 1 organizacyjnym oraz sposobu wykonywania czynnosci ich przetwarzania.

§ 6. ODPOWIEDZIALNOSC

1.Kazda ze Stron odpowiada za szkody wyrzadzone drugiej Stronie oraz osobom trzecim w zwiazku z
wykonywaniem Umowy.

2.Podmiot przetwarzajacy ponosi odpowiedzialnos¢ za dzialania swoich pracownikéw i innych oséb,
przy pomocy ktorych przetwarza Dane osobowe, jak za wlasne dzialanie i zaniechanie.

3.Podmiot przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem Danych osobowych w
sposob naruszajacy przepisy RODO, inne powszechnie obowigzujace przepisy lub postanowienia
Umowy, jesli nie dopetnit obowigzkéw natozonych na niego przez przepisy RODO, inne
powszechnie obowiazujace przepisy lub postanowienia Umowy lub gdy dzialal poza zgodnymi z
prawem instrukcjami Podmiotu powierzajacego lub whrew tym instrukcjom.

4. Podmiot przetwarzajacy ma obowigzek wspotdziataé z Podmiotem powierzajacym na jego zadanie w
zakresie ustalenia przyczyn szkody wyrzadzonej osobie, ktorej dane dotycza, jak rowniez zapewnia,
ze obowigzek ten bedzie wypelniaé dalszy podmiot przetwarzajacy.

5.W przypadku, gdy za szkode spowodowang przetwarzaniem Danych osobowych odpowiadaja
zarowno Podmiot powierzajacy, jak i Podmiot przetwarzajacy, ponosza oni odpowiedzialno$é
solidarna za cata szkode.

§ 7. CZAS TRWANIA I WYPOWIEDZENIE UMOWY

1.Umowa zostaje zawarta na czas trwania umowy licencji na korzystanie z oprogramowania LOGIT
Flow. W celu unikniecia watpliwosci, rozwiazanie Umowy gtdwnej skutkuje rozwigzaniem Umowy.

2.Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem Podmiot przetwarzajacy ma
obowiazek usunaé lub zwréci¢ Podmiotowi powierzajacemu — zaleznie od decyzji Podmiotu
powierzajacego — powierzone mu Dane osobowe, jak rowniez usuna¢ wszelkie ich istniejace kopie,
chyba ze powszechnie obowiazujace przepisy nakazuja przechowywanie tych Danych osobowych.
Na prosbe¢ Podmiotu powierzajacego Podmiot przetwarzajacy przesyla pisemne potwierdzenie
zniszczenia Danych osobowych w terminie wskazanym przez Podmiot powierzajacy.



3. W przypadku, gdyby zakres powierzonych Danych osobowych zostal zmieniony lub ograniczony, ust.
2 stosuje si¢ odpowiednio do tych Danych osobowych, ktére wskutek tej zmiany lub ograniczenia
nie beda dalej powierzane Podmiotowi przetwarzajacemu.

4. Podmiot powierzajacy jest uprawniony do rozwigzania Umowy bez wypowiedzenia, jezeli zaistnieje

chociazby jedna z ponizszych przestanek:

a) Podmiot przetwarzajacy nie wypelnia obowigzkéw wskazanych w RODO lub innych
powszechnie obowiazujacych przepisach dotyczacych ochrony danych osobowych,

b)  Podmiot przetwarzajacy nie wypelnia obowiazkéw wskazanych w Umowie, w szczegblnosci w
§ 4 Umowy,

¢) Podmiotowi powierzajacemu nie zostanie zapewniona mozliwos$¢ skorzystania z prawa
kontroli wskazanego w § 5 Umowy.

5.W przypadku, gdy Podmiot przetwarzajacy dokonuje podpowierzenia, ma obowigzek uwzglednienia w
umowach zawieranych z dalszymi podmiotami przetwarzajacymi postanowiefl, na mocy ktérych
podpowierzenie zostanie automatycznie zakonczone w razie zakonczenia obowiazywania Umowy.

§ 8. DANE KONTAKTOWE STRON
1.W sprawach zwigzanych z realizacja Umowy Strony reprezentuja Przedstawiciele:

—  Podmiot powierzajacy: mail kontaktowy wskazany do kontaktu przy zarejestrowaniu
Uzytkownika

—  Podmiot przetwarzajacy: Jarostaw Makuch, j.makuch@logitflow.pl

2.Doreczenia i zawiadomienia, dla ktérych Umowa lub powszechnie obowiazujace przepisy nie
wymagaja formy pisemnej, dokonywane sa droga elektroniczng na adresy e-mail Stron.

3.0 zmianie danych kontaktowych kazda ze Stron zawiadomi niezwlocznie druga Stron¢ w formie
elektroniczne;.

§9. SRODKI TECHNICZNE I ORGANIZACYJNE
1. Podmiot przetwarzajacy ma obowiazek przestrzegac:

a)  wspolnie ustalonych wymogdéw w zakresie bezpieczenstwa danych okreslonych w Zalaczniku
nr 2 do Umowy;

b) najlepszych praktyk w zakresie bezpieczenstwa danych obowiazujacych w  branzy
Administratora;

c) procedur w obszarze bezpieczenstwa danych rekomendowanych przez producentéw
oprogramowania uzywanego w ramach wykonywania Umowy Gléwnej, oraz dokumentowac
wszelkie odstepstwa od tych wymogéw, praktyk i procedur.

2.Podmiot Przetwarzajacy zobowiazuje si¢ niezwlocznie 1 bez obcigzania Administratora odrgbnymi
kosztami wywiazywac si¢ z obowigzkoéw w zakresie dokumentowania i zglaszania naruszen ochrony
danych osobowych.

3.W przypadku jakiegokolwiek uchybienia bezpieczenstwu danych w ramach wykonywania Umowy na
rzecz Administratora przez Podmiot przetwarzajacy (w tym takze ewentualnych podwykonawcéw),
Podmiot przetwarzajacy bezzwlocznie powiadomi Administratora o takim zdarzeniu, zgodnie z
zasadami zawartymi w {4 Umowy.



§ 10. POSTANOWIENIA KONCOWE

1.Umowa podlega prawu polskiemu 1 wchodzi w zycie z dniem podpisania — w formie podpisu
elektronicznego lub tradycyjnego.

2. Zalaczniki stanowia integralng czes¢ Umowy. Zmiana zalacznikéw moze zosta¢ dokonana w formie
komunikacji elektronicznej migdzy stronami.

3. Niniejsza Umowa zastepuje wszelkie dotychczasowe umowy, porozumienia 1 inne uzgodnienia mi¢dzy
Stronami, dotyczace przetwarzania i ochrony bezpieczenistwa danych osobowych.

4. Wszelkie zmiany lub uzupelnienia Umowy wymagaja zachowania formy pisemnej pod rygorem
niewaznosci, chyba ze Umowa stanowi inaczej.

5.Podmiot przetwarzajacy nie moze przenie$¢ praw lub obowiazkéw wynikajacych z Umowy bez
uprzedniej pisemnej zgody Podmiotu powierzajacego.

6.Umowa zostala sporzadzona w 2 jednobrzmiacych egzemplarzach, po jednym dla kazdej ze Stron.

Podmiot powierzajacy: Podmiot przetwarzajacy:
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Zatacznik nr 1 do umowy powierzenia przetwarzania danych osobowych

Przedmiot przetwarzania — zakres danych osobowych

1. Kategorie 0s6b, ktorych dane dotycza:
—  Pracownicy i wspélpracownicy Administratora
—  Klienci Administratora
—  Uzytkownicy aplikacji LOGIT Flow i portali spotecznosciowych
—  Inne osoby, ktérych dane sa wprowadzane do systemu przez Administratora

2. Kategorie danych osobowych:

Dane zwykte
—  Imie i nazwisko,
—  Data i miejsce urodzenia,
—  NrPESEL,
—  Seria i numer dowodu osobistego,
—  Numer paszportu,
— NIP,
— REGON,
—  Adres zamieszkania, pobytu, korespondencyjnego lub prowadzenia dziatalnosci,
—  Wiek,
—  Obywatelstwo,
—  Stan cywilny,
—  Nazwisko panienskie matki,
—  Numer telefonu prywatnego,
—  Numer telefonu stuzbowego,
—  Adres poczty elektronicznej,
—  Nazwa 1 adres zakladu pracy,
—  Numery rachunkéw bankowych,
—  Kwota zadtuzenia,
—  Login,
—  Stanowisko pracy,
—  Inne dane wprowadzone przez uzytkownikéw do systemu.



Zatacznik nr 2 do umowy powierzenia przetwarzania danych osobowych

Wykaz srodkéw technicznych i organizacyjnych, ktére zobowiazany jest wdrozy¢ podmiot
przetwarzajacy

W celu zapewnienia odpowiedniego stopnia zabezpieczenia powierzonych danych Podmiot
przetwarzajacy jest zobowigzany wdrozy¢:

1. Srodki organizacyjne:

— dokumentacja ochrony danych osobowych,

— procedura w zakresie zarzadzania uprawnieniami do systeméw informatycznych przetwarzajacych
dane osobowe,

— procedura w zakresie bezpiecznego uwierzytelniania,

— procedura w zakresie zarzadzania systemami informatycznymi,

— procedura w zakresie dostgpu do obszaréw przetwarzania danych,

— procedura w zakresie zarzadzania bezpieczefistwem urzadzett mobilnych,

— procedura w zakresie opiniowania oraz akceptacji zmian w projektach oraz infrastrukturze
Podmiotu przetwarzajacego,

— procedura w zakresie zarzadzania nosnikami informaci,

— procedura w zakresie dostgpu do informacji na stacjach roboczych i laptopach z uwzglednieniem
zdalnego dostepu uzytkownikéw, administratoréw oraz bezpiecznych technologii,

— procedura w zakresie dostgpu do kodow zrédtowych i ich bezpiecznego przechowywania,

— procedura w zakresie stosowania certyfikatéw oraz zarzadzania kluczami kryptograficznymi,

— procedura w zakresie ciaglosci dzialania,

— procedura w zakresie zarzadzania srodowiskami rozwojowymi, testowymi i deweloperskimi oraz ich
separacij,

— procedura w zakresie zarzadzania podatnosciami, aktualizacjami oraz weryfikacja pod katem
bezpieczenstwa stosowanych rozwigzan,

— stosowanie dobrych praktyk oraz wytycznych w zakresie bezpiecznego tworzenia oprogramowania,

— prowadzona ewidencja 0s6b upowaznionych do przetwarzania danych gwarantujaca rozliczalno$¢
proceséw przetwarzania danych osobowych.

2.Srodki techniczne:

Mechanizmy zapewniajagce odpowiednie zabezpieczenie przetwarzanych danych

osobowych:

zastosowanie techniki pseudonimizacii/anonimizacji,

— zastosowanie metody szyfrowania danych osobowych,

zastosowanie rozwiazania w zakresie ochrony przed ztodliwym oprogramowaniem,

zastosowanie zasady bezpiecznego projektowania aplikacji,

stosowanie rozwigzani 1 procedur w zakresie bezpiecznego dostepu do informacji na stacjach

roboczych i laptopach ze szczegdlnym uwzglednieniem zdalnego dostepu uzytkownikéw,

administratoréw oraz bezpiecznych technologii zdalnego dostepu,

stosowanie bezpiecznych rozwigzan w zakresie uwierzytelniania i autoryzacji oraz zarzadzania

hastami,

— stosowanie bezpiecznych mechanizméw w zakresie transmisji danych,

— stosowanie rozwigzan w zakresie bezpiecznego zarzadzania 1 separacji srodowisk rozwojowych,
testowych i produkcyjnych,

— zapewnienie niezbednych informacji do wyjasnienia incydentow (np. rejestry logéw, informacii z
narzedzi monitorujacych),

— zapewnienie bezpieczenistwa ustug sieciowych ze szczegdlnym uwzglednieniem ustug
udostepnianych w sieci publicznej.
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Zatacznik nr 3 do umowy powierzenia przetwarzania danych osobowych

Lista zaakceptowanych dalszych podmiotéw przetwarzajacych (dostawcy modeli

jezykowych — LLM)

L.p. | Nazwa i dane kontaktowe Lokalizacja Cel podpowierzenia Podstawa

podmiotu przetwarzajacego przetwarzania prawna
transferu*

1a | Microsoft Azure Open Al Service | EU (Irlandia, Swiadczenie ustug modeli | DPF +
Microsoft Ireland Operations Szwecja, Holandia) | Al Open Al przez SCC
Limited One Microsoft Place Mozliwy transfer: | infrastrukture Azure EU-
Dublin 18 USA US

1b | Open AI LLC3180 18th Street San | USA / EU Bezposrednie §wiadczenie | DPF +
Francisco, CA 94110, USA ustug modeli AI Open AL | SCC
Przedstawiciel EU: Open Al EU-US
Ireland Ltd,

2a | Amazon Web Services (AWS EU (Frankfurt, Swiadczenie ustug modeli
Bedrock) Amazon Web Services Niemcy) Al Anthropic przez
EMEA SARL 38 Avenue John F. infrastrukture AWS
Kennedyl-1855 Luksemburg EU Przetwarzanie w EU

2b | Anthropic PBC548 Market St San USA / EU Bezposrednie §wiadczenie | SCC
Francisco, CA 94104, USA, ustug modeli Al
Przedstawiciel EU: Anthropic Anthropic
Ireland Ltd

3a | Google Cloud Platform (Vertex Belgia, Finlandia Swiadczenie ustug modeli
Al) Google Ireland Limited, Al Google przez
Gordon House, Barrow Street, infrastrukture Vertex Al,
Dublin 4, Irlandia VAT: Przetwarzanie w EU
1E6388047VEU

3b | Google LLC1600 Amphitheatre USA / EU Bezposrednie §wiadczenie | DPF +
Parkway Mountain View, CA ustug modeli AI Google SCC
94043, USA, Przedstawiciel EU: EU-US
Google Ireland Limited

4 Perplexity Al Inc. Przedstawiciel USA / EU Swiadczenie ustug SCC
EU: Data Rep The Cube, Monahan wyszukiwania i analizy Al
Road Cork, T12 H1XY, Irlandia

5 Cyber Folks SA, ul. Wierzbigcice Polska, EU Hosting i ustugi pocztowe
1B, 61-569 Poznan, Polska dla systemu LOGIT Flow

6. NASK SA, ul. 11 Listopada 23, Polska, Hosting i ustugi kolokaciji
03-446 Warszawa, Polska w centrach danych dla

systemu LOGIT Flow
UWAGI:

1) SCC = Standardowe Klauzule Umowne (Decyzja Wykonawcza Komisji 2021/914);
2) EU-US DPF = EU-US Data Privacy Framework (Decyzja Wykonawcza Komisji 2023/1795);

3) Kopie uméw DPA/SCC dostepne na zadanie: iod@logitflow.pl; stosowany jest co najmniej jeden z
wymienionych mechanizmows;
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